B Von Steffen A. Miiller

1) Die Unterscheidung zwischen Inter-
und Intranet ist dabei eher zweitran-
gig. Ein Intranet bezeichnet ein auf
derselben Technologien wie das Inter-
net basierendes Netzwerk, das jedoch
nur innerhalb eines begrenzten Nut-
zerkreises — meist einem Unternehmen
- eingesetzt wird. Zusammenfassend
wird daher hier der Begriff ,Webtech-
nologien” verwendet.
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Die neuen Moglichkeiten

- innovative Anwendungsfelder fiir Webtechnologien

Aus der Verbindung zwischen einer Handvoll Rechnern 1969
an amerikanischen Universitdten hervorgegangen, vollzog
das Internet in den folgenden Jahren eine rasante Entwick-
lung. Das Internet wurde schnell zum Inbegriff moderner,
grenzenloser, weltweiter Kommunikation. Informationstech-
nologien wurden in immer schnellerer Abfolge in marktreife
Produkte umgesetzt. Es entstand der ,neue Markt" - erst
nach dem ,Platzen der Dotcom-Blase" im Mdrz 2000 und der
daraus folgenden Erniichterung wurde es etwas ruhiger um
das Internet. Gleichwohl entwickelten sich gerade in den
letzten Jahren innovative Mdglichkeiten, die Inter- und
Intranetlosungen (Webtechnologien) fiir Unternehmen noch
interessanter zu machen’. Der folgende Beitrag zeigt dazu

einige Entwicklungsfelder auf.
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Netzabdeckung -
wachsende Verbreitung

Ein wesentlicher Aspekt fiir die
Nutzung von Webtechnologien
ist die Verfiigbarkeit von In-
ternetanschliissen. Breitband-
DSL-Anschliisse haben in den
letzten Jahren stark zuge-
nommen. Derzeit ist DSL auf
47 Prozent der Gesamtflache
Deutschlands verfiighar®. Ver-
sorgungsliicken bestehen noch
in léndlichen Gebieten. Bis
2008 soll die Verfiigbarkeit
laut Bundesregierung auf 98
Prozent ausgebaut werden.’

Kabellose Netzwerke (WLAN)
setzten sich in den vergange-
nen Jahren immer mehr
durch. Mittlerweile konnen
mit einem minimalen finan-
ziellen Aufwand komplette
Betriebsgelinde mit einem

WLAN abgedeckt werden.

Auch die Akzeptanz des Inter-
net innerhalb der Bevdlke-
rung (Endkunden, Customer)
nimmt rasant zu: 2006 sind
bereits 58 Prozent der Deut-
schen regelmiBig online* -
bis 2008 wird eine Nutzung
von 76 Prozent prognosti-
ziert.” Dabei ist laut einer Un-
tersuchung von TNS Infratest
die Gruppe der Internet-Ver-
weigerer klar umrissen: vor
allem é&ltere Menschen, haupt-

Geschiitzter Firmenbereich

Intranet
Firmeninternes Netzwerk

sachlich Frauen, mit ver-
gleichbar niedrigerer Bildung

und geringem Einkommen.

Da die Infrastruktur fiir Web-
technologien mittlerweile
glinstig und an nahezu jedem
Ort verfiighar und die Akzep-
tanz bei potenziellen Anwen-
dern deutlich gestiegen ist,
sind Losungen praktikabel ge-
worden, die bisher nicht reali-
sierbar waren (Bild 1).

Software — Open Source
auf dem Vormarsch

,Die besten Dinge im Leben
bekommt man geschenkt.“ -
Diese Volksweisheit bewahr-
heitet sich im Softwarebereich
fiir Webtechnologien: Die be-
notigte
stattung von Webservern - al-

Basis-Softwareaus-

so Rechnern, die iiber ein In-
ter- oder Intranet Dienste zur
Verfligung stellen - ist viel-
fach kostenlos verfiigbar. Fiir
einen GroBteil der Einsatzsze-
narien fiir Webanwendungen
besteht ein sinnvoller Unter-
bau fiir die Anwendung aus
einem kostenlosen Betriebs-
system wie Linux, auf dem ein
so genannter Webserver wie
Apache dynamische Websei-
ten erstellt und zur Verfiigung
stellt. Der Anteil der mit Apa-
che betriebenen Webseiten an
der Gesamtzahl der im Inter-

Webserver

Abruf von Webseiten vom Webserver

net verfligharen Webseiten
betrug im August 2006 welt-
weit 61 Prozent®.

Bei dieser ,Open Source“-
Software kann jeder Interes-
sierte die Entwicklungsunter-
lagen (den Quelltext) der Soft-
ware einsehen und verwen-
den, ja sogar an der Entwick-
lung der Software aktiv teil-
nehmen. Die Entwickler dieser
Software programmieren aus
Begeisterung,
SpaB - ohne finanzielle Ent-
schadigung.

Lerneifer und

GroBe Open-Source-Projekte
wie Linux und Apache bieten
durch ihr Konzept {iberzeu-
gende Vorteile: Die Anschaf-
fungskosten bzw. Lizenzge-
biihren fallen weg, Aktualisie-
rungen sind auf unbegrenzte
Zeit kostenlos erhiltlich und
die Software gilt prinzipiell
als sicher, da viele Experten
den offenen Quelltext der Pro-
gramme analysieren und
frithzeitig auf Sicherheitslii-
cken hinweisen.

Der Einsatz von Open-Source-
Software birgt jedoch auch
Risiken: So stellt die zur Ein-
richtung der Software beno-
tigte Arbeitszeit einen hiufig
unterschitzten Kostenpunkt
dar. AuBerdem bietet Open-

Source-Software keinerlei Ga-

Internet
Offentliches Netzwerk
Verbindungen per SSL geschiitzt

iiber das Internet erreichbarer Webseiten

WEBTECHNOLOGIEN M

rantien. Wird Unterstiitzung
benotigt, muss meistens ein
Spezialist zu Rate gezogen
werden, der wiederum Kosten
verursacht.

Da die Entwickler nicht ver-
pflichtet sind, ihre Projekte zu
Ende zu bringen, schlief schon
so manches kleinere Open-
Source-Projekt einfach ein,
weil der Hauptentwickler sein
Amt niederlegte. Diese Gefahr
besteht bei so groBen Projek-
ten wie Linux oder Apache
nicht,
stets genauestens priifen, an

dennoch sollte man

welche Open-Source-Software
man sich bindet.

AJAX -
komfortables Arbeiten

Einer der groSten Kritik-
punkte an Webanwendungen
war und ist die im Vergleich
zu herkémmlichen Windows-
anwendungen ungewo6hnliche
und trage erscheinende Bedie-
nung. Bei Webanwendungen
wird der gesamte Inhalt der
Anwendung auf einem ande-
ren Rechner, dem Webserver,
generiert und lediglich im
Browser (z. B. Internet Explo-
rer, Firefox oder Opera) auf
dem lokalen Rechner ange-
zeigt. Daher erfordert jeder
Seitenwechsel und jede Be-
nutzereingabe eine Riickfrage
beim Webserver. Die Ubertra-
gung erfolgt tiber das Inter-
oder Intranet. Der Benutzer
empfindet hier eine aus nor-
malen Windowsanwendungen
nicht gekannte Systemtrag-

2) Bundesministerium fiir Wirtschaft
und Technologie - Bericht zum Breit-
bandatlas 2006_01

3) Pressemitteilung des Bundesminis-
teriums fiir Wirtschaft und Technolo-

\ Datenbank

Firmen Firmen Firmen Firmen
PC PC PC PC

gie vom 14. Mirz 2006

4) (N)Onliner-Atlas der Initiative D21
und TNS Infratest

5) European Information Technology
Observatory Mérz 2005

6) Netcraft Web Server Survey Sep-
tember 2006

Kunden- Kunden-
service service
Notebook PDA

Home Home
PC PC

Bild 1: Schematischer Aufbau einer Webanwendung
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heit, die ihn in seiner Arbeits-
produktivitit beeintrachtigt.

Abhilfe schaffte hier erst die
Moglichkeit  zur
clientseitigen

lokalen,
Programmie-
rung des Webbrowsers. Die in
JavaScript geschriebenen Pro-
gramme werden von den
Webbrowsern einheitlich in-
terpretiert, verschiedene Web-
browser kommen also zu den-
selben Ergebnissen. Dagegen
war es bis vor kurzem nétig,
flir jeden Browser eine eigene
Version des Programms zu
schreiben, um gleiche Ergeb-
nisse zu erzielen.

Diese neuen, verbesserten Be-
dingungen fiihren dazu, dass
die Programmierung per Ja-
vaScript immer gréBere Teile
der Webanwendung iiberneh-
men kann und quasi einen
Teil der Programmintelligenz
auf den lokalen Client verla-
gert. herausragende
Technik dieser Entwicklung ist
LAJAX* (Asynchronous Java-
Script and XML). Hiermit wird
das Anfordern komplett neuer
Webseiten iiberfliissig: Die
Webseite kann neue Informa-

Eine

tionen im Hintergrund vom

Webserver anfordern und
diese dann innerhalb der vor-
handenen Seite darstellen.
Das zu tiibertragende Daten-
volumen ist wesentlich gerin-
ger, der Server wird weniger

belastet.
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Damit koénnen Webanwen-
dungen bereitgestellt werden,
die sich nahezu wie normale
Windowsanwendungen bedie-
nen lassen. Neben der gestei-
gerten Produktivitit fiir den
Anwender fiihrt das zu einer
hoheren Akzeptanz der Web-
anwendungen im Benutzer-
kreis, da sich die Einarbei-
tungs- und Umgewdhnungs-
phase verkiirzt. Ein weiterer
Vorteil: Einige rechenintensi-
ve Aufgaben der Webanwen-
dung konnen auf den Web-
browser ,ausgelagert” werden.
Dadurch werden die Weban-
wendungen

tungsfihiger.

insgesamt leis-

AJAX birgt jedoch auch Risi-
ken: Die Verteilung der Web-
anwendung auf zwei ge-
trennte Bereiche (den Web-
browser und den Server)
macht die Entwicklung deut-
lich komplizierter. Auch bietet
sie zusitzliche Angriffsfliche
fir Hacker.

Webbrowser kein JavaScript,

Unterstiitzt ein
kann die Webanwendung
nicht eingesetzt werden. Ge-
rade Webbrowser fiir spezielle
Nutzergruppen, wie zum Bei-
spiel Sehbehinderte,
stiitzen JavaScript nicht. Au-

unter-

Berdem kann es bei grofen
Datenmengen oder komple-
xen Anwendungen zu Leis-
tungsproblemen mit dem
langsamen JavaScript kom-
men.

ANZEIGE

Ist man sich dieser Aspekte je-
doch bewusst, kann mit Hilfe
der Programmierung auf
Clientseite eine neue Qualitit
in Webanwendungen erreicht
werden, die vor einigen Jah-
ren noch undenkbar war und
neue

schlieft.

Einsatzgebiete  er-

XML - Datenspeicherung
fiir die Zukunft

Ein weiteres groBes Schlag-
wort im Internetbereich der
letzten Jahre lautet ,XML".
Das Kiirzel steht fiir ,Exten-
sible Markup Language“ (er-
weiterbare  Auszeichnungs-
Sprache). Mit XML
sich beliebige Datenstruktu-

ren ausdriicken und abspei-

lassen

chern. Diese Daten sind fiir
andere Anwendungen wieder
leicht einzulesen und zu ver-
arbeiten.

Die Unabhéingigkeit von ei-
nem bestimmten Programm
wissen viele Unternehmen
insbesondere angesichts von
nicht mehr lesbarem ,Daten-
mill" aus den letzten Jahr-
zehnten zu schitzen. In XML
gespeicherte Daten konnen si-
cher auch in 20 Jahren noch
ohne groBen Aufwand gelesen
werden.

Ein Hauptanwendungsgebiet
von XML ist der Datenaus-
tausch zwischen verschiede-
nen Systemen und Standards.
Da in XML vorliegende Daten
von allen Beteiligten prob-
lemlos verarbeitet werden
konnen, lassen sich dadurch
Datenhal-
tungssysteme verbinden. An-

wendungsspezifische

unterschiedliche

Daten-
formate, die bei einem Daten-
austausch mit z. B. einem
Lieferanten oder Kunden im-
mer eine Schnittstellenprob-
lematik beinhalten,
also mit XML der Vergangen-
heit an.

gehoren

XML ist jedoch nicht immer
das optimale
Gerade zur Speicherung von
Daten, die aktiv in Anwen-

Datenformat.

dungen eingesetzt werden, ist
XML - bezogen auf den ver-
brauchten Speicherplatz als
auch auf die Geschwindigkeit
von Lese- und Schreibvorgéin-
gen - nur bedingt geeignet.

Szenario des Machbaren

Wie ldsst sich nun die aktuelle
Internet-/Intranet-Technik in
den Unternehmensprozessen
zur Steigerung von Transpa-
renz und Effizienz einsetzen?

Beginnen wir beim Warenein-
gang. Die mit einem RFID-
Chip ausgestatteten Waren-
eingdnge werden tliber einen
RFID-Leser am Eingang des
Lagers erkannt und erfasst.
Der Leser tibermittelt die Da-
ten iiber das Netzwerk an den
zentralen Unternehmensser-
ver. Nicht mit RFID ausge-
zeichnete Waren werden ma-
nuell tber ein BDE-Terminal
erfasst und ebenfalls an den
Server libermittelt.

Sensoren an den Fertigungs-
maschinen in den Werkshal-
len liefern per Netzwerk Infor-
mationen tber den Status der
Maschinen. Uber BDE-Termi-
nals an den Maschinen wih-
len die Mitarbeiter Auftrage
zur Bearbeitung aus, die ihnen
iiber ein ERP-System mit an-
geschlossenem MES im Rah-
men eines integrierten Auf-
tragsmanagements angeboten
werden.

Die Auftragsdaten werden
von einer zentralen Weban-
wendung, die auf dem Unter-
nehmensserver lauft, analy-
siert und aufbereitet. Die
Webanwendung stellt im In-
tranet des Unternehmens ein
Monitormodul zur Verfiigung,

das die aktuellen Auftrags-

www.refa.de



und Kapazititsdaten visuali-
siert. Die Darstellung im Web-
browser wird dabei automa-
tisch aktualisiert. Fiir ver-
schiedene Zielgruppen stehen
die jeweils relevanten Ansich-
ten zur Verfiigung: Manage-
ment-Summaries fiir das Ma-
nagement, dezidiertere Infor-
mationen je Abteilung fiir die
Abteilungsleiter. Die Mitarbei-
ter in der Werkshalle sehen
auf einer per Beamer proji-
zierten Ansicht, ob alles im
Plan liegt.

Das Monitormodul als Web-
anwendung steht nicht nur
auf speziell dafiir hergerichte-
ten Rechnern zur Verfiigung -
es kann von jedem PDA,
Handy mit WAP-Funktion
und Pocket-PC mit entspre-
Zugangsberechti-
gungen abgerufen werden.
Uber das Management-Sum-

chenden

mary kann das Management
jederzeit auch von unterwegs
aus beurteilen, ob der Betrieb
reibungslos lauft.

Durch das integrierte Auf-
tragsmanagement ist jederzeit
bekannt, welche Auftrige sich
in welcher Bearbeitungsphase
befinden. Uber eine komfor-
table Suche kénnen die Details
zu Auftrigen gefunden und
angezeigt werden. Dabei wird
der aktuell zu erwartende Zeit-
punkt der Fertigstellung er-
rechnet. Kunden kénnen so bei
Nachfragen detaillierte Infor-
mationen iiber den Bearbei-
tungsstand ihrer Auftrige er-
halten - online und in Echtzeit.

Der AuBendienst greift auf
eine Zusammenfassung dieser
Daten von unterwegs per PDA
zu und kann so direkt im
Kundengesprich den Stand
der Auftrége erortern. Bei Be-
darf konnen Priorititen bei
den Auftrigen verdndert und
Zusatzinformationen hinter-
legt werden.

www.refa.de

Eine stindige Analyse der ein-
gehenden Daten versetzt die
Webanwendung in die Lage,
Probleme friihzeitig zu erken-
nen. In Grenzen kann die An-
wendung dann selbst Prozess-
parameter verdndern, um den
Gesamtprozess optimal ablau-
fen zu lassen.

Bei groBeren Abweichungen
und Problemen werden die
Entscheidungstrager  direkt
per SMS oder E-Mail benach-
richtigt.

Die betriebsinterne Bestellung
von Arbeitsmitteln wie Biiro-
material oder Werkzeugen
kann tiber eine E-Procure-
ment-Losung rationell erle-

digt werden.

Jeder Mitarbeiter kann von
iiberall - auch von seinem PC
zuhause aus - auf seine per-
sonliche Seite zugreifen. Dort
kann er seinen Dienstplan und
sein Mehrarbeitskonto einse-
hen, Urlaubsantrige koénnen
ebenso wie Krankmeldungen
oder Reisekostenabrechnun-

gen abgewickelt werden.

Aufgrund der wertvollen In-
formationen wird die Seite
von den Mitarbeitern hiufig
besucht, so dass ein an die
Webseite gekoppeltes Forum
fir Verbesserungsvorschlige
zahlreiche und wertvolle An-
regungen fiir das Manage-
ment einbringt.

An einem virtuellen ,schwar-
zen Brett” konnen die Mitar-
beiter auch nach Mitfahrgele-
genheiten in einer Fahrge-
meinschaft suchen oder Tref-
fen der Betriebssportgruppe
planen. Damit koénnen iiber
die Webanwendung nicht nur
das Personalmanagement wir-
kungsvoll unterstiitzt, son-
dern auch wesentliche Bei-
trage zur Forderung der Un-
ternehmenskultur geleistet

werden.

Sicherheitsaspekte

Die neuen Méoglichkeiten der
Webtechnologien bergen auch
neue Gefahren. Fiir einen Da-
tendiebstahl muss nicht mehr
in das Betriebsgebédude einge-
brochen werden: Der Ein-
erfolgt tber
das Internet. Zwar ist nur ein

bruchsversuch

nicht an ein Netzwerk ange-
schlossener Computer ein si-
cherer Computer, damit ent-
fallt jedoch der Nutzen fiir
Webanwendungen. Hier gilt
wie beim Schutz von Firmen-
gebduden vor Einbruch: Mit
den richtigen GegenmaBnah-
men kann man sich effektiv
vor Angriffen schiitzen.

Fiir eine effektive Abwehr-

strategie missen zunidchst
die potenziellen Angriffswe-
ge bekannt sein. Prinzipiell
schlecht abgesicherte

Webserver ein beliebtes An-

sind

WEBTECHNOLOGIEN M

griffsziel. Bekannt
dene Sicherheitsliicken in der

gewor-

Software, die auf dem Web-
server betrieben wird, kon-
nen ausgenutzt werden, um
vollen Zugriff auf die Daten
des Webservers oder den
kompletten Webserver zu er-
halten. Dagegen kann der
Webserver geschiitzt werden,
indem die Anzahl der tber
das Netzwerk erreichbaren
moglichst

klein gehalten wird. Je weni-

Anwendungen

ger Software erreichbar ist,
desto geringer ist die Wahr-
scheinlichkeit einer gefahr-
lichen Sicherheitsliicke.

Uber ein ausgefeiltes System
zur Vergabe von Zugriffsrech-
ten auf dem Server lassen sich
die Auswirkungen einer Si-
cherheitslticke eingrenzen.
Die eingesetzte Software sollte
dabei stets auf dem aktuellen

Stand gehalten werden.
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3. Der Anwender fiihrt
seine Smartcard in
das Kartenlesegerat
ein und gibt seine PIN
im Webbrowser fir
das Signierprogramm
ein.

Das Signierprogramm
erstellt auf der
Smartcard die Signatur
und schickt sie an den
Webserver zurtick.

Signier-
programm

Kartenleser

Webbrowser

2. Der Webbrowser
des Clients zeigt die
zu signierenden Daten
an und flihrt das
Signierprogramm aus.

Bild 2: Erstellung einer digitalen Signatur

Haufiger als Angriffe auf den
Webserver selbst sind Versu-
che, Passworter von Benutzern
der Webanwendung auszu-
spionieren oder zu erraten. So
kann zum Beispiel Spezialsoft-
ware eingesetzt werden, um
Worterbiicher von Tausenden
moglichen Passwortern zu te-
sten, bis ein Zugang gefunden

Die
kann dagegen geschiitzt wer-

wird.

Webanwendung

den, indem nur eine begrenzte
Anzahl falscher Anmeldever-
suche zugelassen wird. Doch
auch das ,Belauschen“ von
Anmeldungen legitimer Be-
nutzer durch Mithoren des
Netzwerkverkehrs ist ein ver-

breiteter Angriffsweg. Dem

Internet
Offentliches Netzwerk
Verbindungen per SSL geschiitzt

1. Der Webserver
sendet eine Web-
seite, die das Signier-
programm und die zu
signierenden Daten

enthalt.

4. Der Server erhalt
die erstellte Signatur.

Webserver

Web-
anwendung

kann durch SSL-verschliisselte
Verbindungen  entgegenge-
wirkt werden (SSL = Secure
Sockets Layer, Verschliisse-
lungsprotokoll fiir Datentiber-

tragungen im Internet).

Ein weiteres, fiir gewdhnlich
groBeres Sicherheitsrisiko
stellt der Faktor Mensch dar.
Die Weitergabe von vertrauli-
chen Zugangsdaten, das No-
tieren von Passwortern auf
Zetteln unter der Tastatur und
dhnliche Vorgehensweisen
sind bei groBeren Nutzergrup-
pen kaum auszuschlieBen.
Diese Risiken lassen sich wir-
kungsvoll durch eine ,2-Fak-
toren-Authentifizierung” um-
gehen, also eine Authentifizie-
rung des Benutzers, die zwei
verschiedene Aspekte kombi-
niert: fiir gewdhnlich etwas,
das der Benutzer weiBl (ein
Passwort), und etwas, das der
Benutzer besitzt. Das Passwort
wird hier mit einem zweiten
Aspekt kombiniert, beispiels-
weise wie beim Online Ban-
king mit einer TAN-Liste, also
einer langen Liste von durch-
nummerierten Zahlenkombi-
nationen. Bei der Anmeldung
wird die Eingabe einer be-
stimmten Zahlenkombination
von der Liste verlangt.

Noch sicherer, da nicht ko-
pierbar, sind so genannte Se-

curity Tokens, kleine Gerdte
fir den Schliisselanhidnger,
die eine jede Minute wech-
selnde Zahl anzeigen. Die
Zahl ist pseudo-zufillig, es
lasst sich also nur von dem
Security Token selbst und der
Webanwendung die néchste
Zahl bestimmen. Der Benut-
zer, der sich mit Passwort und
der aktuellen Security-Token-
Zahl anmelden kann, ist also
sehr sicher der berechtigte Be-
nutzer.

Wenn solche Systeme zu auf-
windig sind, kann eine stir-
kere personliche Bindung zu
den Anmeldedaten das Si-
cherheitsbewusstsein der Be-
nutzer erhéhen. Wird in der
Webanwendung jeder aktuell
angemeldete Benutzer mit
vollem Namen angezeigt oder
ist bei Datensdtzen der Bear-
beiter der letzten Anderung
mit vollem Namen ersichtlich,
scheuen sich Benutzer mehr
davor, andere wunter ihrer
Identitdt die Webanwendung

nutzen zu lassen.

Digitale Unterschriften:
Wege zur rechtlichen
Verbindlichkeit

Ein weiterer Sicherheitsaspekt
ist die rechtliche Verbindlich-
keit von Benutzereingaben.
Zum Beispiel konnte ein Un-
ternehmen seinen Kunden an-
bieten, Auftrige selbststindig
iiber die Weboberfliche zu er-
teilen. Doch wer haftet, wenn
Auftrige
von denen der Kunde angeb-
lich keine Kenntnis hat?

generiert werden,

Der Vermerk in der Datenbank
der Webanwendung, dass der
Kunde den Auftrag eingestellt
hat, ist zwar hilfreich, aber
nicht Beweis genug. Schlie3-
lich konnte die Datenbank
von der IT-Abteilung des Un-
ternehmens manipuliert wor-



den sein. Losungen fiir solche
Fille beschrénkten sich bis-
lang auf Vertréage, die die An-
wendung als sicher anerken-
nen, oder das Betreiben der
Anwendung durch einen neu-
tralen Dritten (was wieder an-
dere Risiken mit sich bringt).
- Ein schaler Beigeschmack
bleibt.

Eine neue Moglichkeit bietet
die digitale Signatur (Bild 2).
Dabei verfiigt jeder Benutzer
tiber ein Schliisselpaar: ein
privater Schliissel, der nur
dem Besitzer bekannt ist, und
der dazugehorige offentliche
Unterschreibt der
Benutzer mit seinem privaten
Schliissel, wird eine nicht re-

Schliissel.

produzierbare Priifsumme der
unterschriebenen Daten gene-
riert. Diese Priifsumme kann
mit Hilfe des offentlichen
Schliissels auf Echtheit ge-
priift werden. Die Unterschrift
kann nicht gefédlscht werden,
ist also ein eindeutiger Beweis
fir die Echtheit der Daten.
Denn werden die unterschrie-
benen Daten manipuliert,
schligt die Uberpriifung der
Unterschrift fehl.

Die Losung sdhe also prak-
tisch so aus: der Kunde gene-
riert wie gewiinscht Auftréige.
Vor dem Abschluss der Ein-
stellungen présentiert ihm die
Webanwendung noch einmal
eine Zusammenfassung der zu
unterschreibenden Daten. Ein
spezieller clientseitiger Teil
der Webanwendung, der also
nur im lokalen Webbrowser
lauft, fordert den Benutzer zur
Signierung der angezeigten
Daten auf. Der Kunde fiihrt
seine Smartcard, eine Karte
im Scheckkartenformat, in ei-
nen Kartenleser neben seinem
Rechner ein und gibt in der
Webanwendung seine PIN fiir

7) Writely, the web word processor —
www.writely.com
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den auf der Karte gespeicher-
ten privaten Schliissel ein. Der
clientseitige Teil der Weban-
wendung hat nun die Mog-
lichkeit, mit dem jetzt verflig-
baren privaten Schliissel des
Benutzers die Unterschrift zu
erstellen. Dabei hat die Web-
anwendung aber keinen direk-
ten Zugriff auf den privaten
Schliissel, dieser verlasst nicht
die Smartcard. Die Unterschrift
wird an den Server tibermittelt
und wird dort zusammen mit
den neuen Auftrigen gespei-
chert. Nun ist also sicher be-
weisbar, dass der Mitarbeiter
des Kunden die Zusammenfas-
sung des Auftrags unterschrie-
ben hat und damit auch der
Auftraggeber ist.

Diese technischen Mdglich-
keiten machen Webanwen-
dungen fiir Bereiche nutzbar,
in denen bislang ein zeitrau-
bender persoénlicher Kontakt
zum Kunden notwendig war.

Web 2.0 und die Zukunft

Im Zusammenhang mit neuen
Webanwendungen ist das
Schlagwort ,Web 2.0 derzeit
in aller Munde. Fiir Unterneh-
men ist Web 2.0 vor allem
eine neue Herangehensweise
an den Umgang mit Unter-
nehmensdaten und mit der IT-
Struktur. Absehbar ist, dass
immer mehr Funktionalititen
von klassischen Desktop-An-
wendungen verlagert werden
auf Anwendungen, die im
Web liegen - zur Nutzung
wird nur noch ein Browser be-
notigt. Die Dokumente und
Daten werden nicht mehr auf
dem lokalen Rechner gespei-
chert, sondern auf zentralen
Webservern.

Ein eindrucksvolles Beispiel ist
die Browser-Textverarbeitung
Writely, die sich zu einem Er-
satz fiir klassische Textverar-

beitungssysteme  entwickelt.”

Die Vorteile dieser Vorgehens-
weise liegen auf der Hand: die
Kosten fiir die Pflege der lo-
kalen Softwareinstallationen
auf den PCs des Unterneh-
mens entfallen. Datenverluste
durch beschidigte Festplatten
auf lokalen Rechnern kénnen
ausgeschlossen werden. Das
gemeinsame Bearbeiten von
Dokumenten und Daten mit
mehreren Mitarbeitern wird
problemlos moglich. Neue-
rungen in der Software sind
ohne Umstidnde sofort auf al-
len Rechnern verfiigbar, jeder
Mitarbeiter nutzt dieselbe Ar-
beitsumgebung.

Nattirlich birgt diese zentrali-
sierte Struktur wieder die be-
reits beschriebenen Risiken.
AuBerdem steht die Entwick-
lung in diese Richtung noch
an ihrem Anfang. Blinder En-
thusiasmus ist unangebracht.

WEBTECHNOLOGIEN M

Eine behutsame und verant-
wortungsbewusste Evaluation
und Einfiihrung neuer Lésun-
gen ist der Schliissel dazu,
den Anschluss an die techno-
logische Entwicklung zu be-
halten - schlieBlich ist der
Zug der digitalen Revolution
in voller Fahrt.

®m VERFASSER

Steffen A. Miiller

Leiter Geschaftsbereich
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